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@ RFID = NFC = communication utilisée par Apple Pay, PayPass, Google Wallet, etc.
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Harold Boeck

Professeur: Nouvelles technologies en marketing (ESG UQAM)

+ Ph.D. Ecole Polytechnique (RFID)

* Détenteur de subventions (FQRSC, CRSH) sur la
technologie RFID

* Séminaire @ RFID Journal Live depuis 2006

* Juge @ RFID Journal Awards depuis 2008

*  Membre conseil académique: RFID Academia
* Témoin devant tribunaux: Google Wallet (US)

*  Membre du conseil d’administration et du comité
de gouvernance Caisse populaire Trillium (2GS)
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Connaissance de base...
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Les composantes d’'une carte de crédit

Le support

(plastique) Lidentifiant unique

Le mode de
transmission

Bank Name

L’authentification

1234 S5L78 987k EH3IP

1234 HORTHATAR
Yete 1. EI f | q

CARDHOLDER
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Une transaction par carte de crédit

Transaction Flow
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La technologie RFID

Une puce "NFC"

Wehhant les ondes rasio

Harold Boeck, Ph.D. ESG UQAM

Rrofesspumndemmarketing
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Certains commerces de détalil
- Versodhy wiegroted Manutacting  American Apparel® Store
9 American Apparel:

Améliore I'atmosphere du
magasin

Marks & Spencer:

Macy’s Magic Fitting Room
Contréle des stocks

“Social retailing”
" Améliore I'expérience de
3} magasinage

Prada: RFID Closet
Merchandising
Vente de produits croisés

Galeria Kaufhof:
Améliore le service a la clientele

Harold Boeck, Ph.D.
Professeur de marketing

ESG UQAM

HIIC g0 man Utilisation des données en

matow temps réel
Mi-TU

ESG s
28 boutiques en Chine, Hong
Kong et Macau qui offrent des
vétements de design italien

Clientéle ciblée: jeune
consommatrice aisée

Bénéfices pour la consommatrice:

» Expérience de magasinage
personnalisée

» Magasinage agréable et simple

* Recommandations de produits
complémentaires

» Bouton pour informer la conseillére

Harold Boeck, Ph.D. Es UQAM

Professeur de marketing
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Disney a investit 1GS dans MyMagic+

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing

RBC e man;
i S it i ki

e Les AIDC

{

Biometric
Systems

Harold Boeck, Ph.D. gsg la,QAM
Professeur de marketing Adapted From Fosso Wamba, 2007; Wyld, 2006 and Canada

GTIN-12 ‘

Bar Codes
System

GTIN-13 ‘

GTIN-14 ‘

Semi-Passive
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e Evolution des cartes
(AIDC: Capter les données)

Mechanical imprint Magnetic stripe (Magstripe)

Chip (EMV)

CARDHOLDER

Harold Boeck, Ph.D.
Professeur de marketing

ESG UQAM

Evolution des cartes
apter les données)

EMV + Antenne NFC (RFID 13.56 MHz)

Harold Boeck, Ph.D.
Professeur de marketing
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Evolution des cartes

magnetic

Wireless GTIN-12 ‘
Bar Codes
System

GTIN-13 ‘

GTIN-14 ‘

Biometric

Systems

Harold Boeck, Ph.D. gsg lalQAM
Professeur de marketing Adapted From Fosso Wamba, 2007; Wyld, 2006 and Canada
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...et un peu

magnetic

Wireless GTIN-12 ‘
Bar Codes
System

GTIN-13 ‘

GTIN-14 ‘

Biometric

Systems

Harold Boeck, Ph.D. gsg lalQAM
Professeur de marketing Adapted From Fosso Wamba, 2007; Wyld, 2006 and Canada
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Wireless

magnetic

Bar Codes
System

GTIN-12 ‘
GTIN-13 ‘

GTIN-14 ‘

Biometric

Systems

Harold Boeck, Ph.D.

Professeur de marketing
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Evolution des cartes

Harold Boeck, Ph.D.

Professeur de marketing

Signature Signature

Bank Name

1234 5L78 9A7L ©

NIP

CARDHOLDER

ESG UQAM

16-05-24
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ot Evolution des cartes
(Authentification)

Aucune...

Harold Boeck, Ph.D.
Professeur de marketing
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NFC

* NFC Card emulation mode
e NFC Reader/writer mode
* NFC peer-to-peer mode

Harold Boeck, Ph.D.
Professeur de marketing

ESG UQAM
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Si vous désirez faire du
« digital skimming »...

C'estillégal

Avertissement 2: Je ne
vous ai jamais suggéré
de réellement le faire...

Harold Boeck, Ph.D.
Professeur de marketing

Avertissement 1: le vol...

Digital skimming

e e F— Eaaw

Bsgamy vl rrosl maed ppder T megr b e

e s e

Bros e gy

ESG UQAM
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App gratuite

Cresdit Card Aender NFC [EMV)

[

ﬂﬂ

it g 5

Cart Tepreserigtian

Bank
45h1 ?h53 9871 kLS533

001 VISA

& Vsl un b bmprove this fres spp, donabsl )

Estendsd card detaily

Cord MJD:;  ADDODER04T 1010
By (=]

Harold Boeck, Ph.D.
Professeur de marketing

Cord ypa VIR
P by bl T

| Giaine)
s services fnanciees

=sww - Plysieurs scénarios de fraudes
développés et testés

Distrsuten Masa Frao

Harold Boeck, Ph.D.
Professeur de marketing

ESG UQAM
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Mais aucun réseau organiseé...

“We’ve got six years of history, a hundred
million users of these cards, and we haven’t seen
any documented cases of this kind of fraudulent
transaction”

- Selon Smart Card Alliance, the industry group
responsible for the contactless card standard
(Juillet 2012)

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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£ o Evolution des cartes

Plastique Plastique

Bank Name

Plastique

1234 5k7a §87L 5

CARDHOLDER

Harold Boeck, Ph.D.
Professeur de marketing

ESG UQAM
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Evolution des cartes
(Support)

Plastique

Harold Boeck, Ph.D.
Professeur de marketing
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Fin de lI'introduction...

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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Pour utiliser Apple Pay

Consommateurs:

* iPhone 6 (NFC)

* iPhone 5, 5c¢, 5s avec un Apple Watch
* Apps suriOS

Nécessite I'utilisation de Apple Passbook

Commergants:

* Compte marchand compatible

* Lecteur NFC

* Accepte Visa, MasterCard, American
Express, Discover ou paiements Interac
sans contact

ESG UQAM

RBC e man;
s syl Tinanckids

ESG Uik

Les composantes de Apple Pay
Le support

(téléphone) Le mode de
transmission
(NFC)

L’identifiant unique

(iCloud Apple ID)
L’authentification

(biométrie)

Harold Boeck, Ph.D.
Professeur de marketing

ESG UQAM
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=ew Que promet Apple Pay aux
consommateurs?

1. Facilité d’utilisation
2. Sécurité

3. Confidentialité

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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* L'identifiant unique n’est
plus le numéro de carte
de crédit.

* Les commergants ne
détiennent plus les
données des

g consommateurs
== (Responsabilité plus
faible en cas de vol...
Target)

* Lejeton change lors de

chaque transaction
arold Boeck, Ph.D. A
::rofesszur de :'\ar[l)@ting ESG UQAM

16-05-24
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Harold Boeck, Ph.D.
Professeur de marketing

Secure Element Options For Mobile Payments

Secure Element

Le « Secure
Enclave » de
Apple est un
détail
technique qui
change
beaucoup.

Les télécom
et certaines
banques
(RBC) sont
évincés de la
transaction.

ESG UQAM

RBC #a managamsn
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ESG Uk

months

Harold Boeck, Ph.D.
Professeur de marketing

21% of iPhone customers
use the Passbook

Apple has the highest
percentage of fully
engaged customers at 37%

Comment réagissent les 44
consommateurs?

DIGITAL WALLET BRANDS: GUSTOMER
ENGAGEMENT AND USAGE

6% of consumers are very
likely or likely to start using
Apple Pay in the next 12

GALLUT

Collecte de données: Nov. 20-Dec. 1, 2014; Gallup Panel Web study.

16-05-24
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=W Comment réagissent les #g
consommateurs?

Avec un peu d’espoir...

Three in 10 fully engaged
customers used their
digital wallet every time
or almost every time they
could in the past 30 days

Harold Boeck, Ph.D.
Professeur de marketing Collecte de données: Nov. 20-Dec. 1, 2014; Gallup Panel Web study
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=« Quelle est la stratégie de Apple,
Google et PayPal?

Harold Boeck, Ph.D.
Pra;?essezf:ie marketing ESG UQAM
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C’est une course

Malgré le faible intérét des consommateurs, les
institutions financieres se joignent a la course.

Pourquoi?

H;r-old Boeck, Ph.D. ESG UQAM

Professeur de marketing
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L’intérét des institutions financieres

* Moins de marge mais plus de volume (plus simple que le
comptant ou Interac)

* Ne veut pas étre « laissé en arriére »

* « First mover advantage » et la « fenétre d’opportunité »

* Diminuer les fraudes (biométrie avec Touch ID, token
échangé)

* Répondre aux demandes d’un segment des consommateurs

* Quelle sera la carte par défaut de votre consommateur dans
son Passbook? (part du portefeuille / wallet share)

* Nouveaux modeles de revenus et canal de communication?

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing

16-05-24
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Les commercants

* Initialement une collusion par des détaillants
influents (Walmart, Target, Best Buy, CVS,
Shell Qil, Lowes, Michaels, Publix Super
Markets, Sears, etc.)

* MCX avec CurrentC

« Eviter les frais de £ S
transaction 2-3% !/ g /} |

* Tenté de bloquer la |
diffusion de Apple Pay

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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Que demande Apple en retour?

* Apple regoit 0.15% de la transaction
» Seulement disponible sur iPhone

» Eventuellement chercher une plus grande
participation du 1.5% a 3% des frais
transactionnels?

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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Samsung Pay

SAMSUNG PAY IS CURRENTLY
AVAILABLE
ONLY IN THE US AND KOREA.

Find out more about Samsung Pay US (English) or Korea (Korean | Bhg)
Mate! The terms & conditions of usane may differ by local regulations

) page @
i) e O

Utilise le MST (Magnetic Secure Transmission)

Harold Boeck, Ph.D.
Professeur de marketing
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Pour résumer I’état de l'industrie

If you build it they will come...
(But build it quickly)

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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Les porte-monnaie électronique

Mais en réalité...

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing

|___CHaRE|
RBC e man;
s syl Tinanckids

ESG Uik

Le support importe peu

* Fonctionnement a la pompe:

1. Pointez votre 2.Lorsque Speedpass est  3.Une fois le plein
Speedpass vers activé, le tigre s’illumine. effectué, remettez le
le lecteur pistolet en place.

speedpass

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing www.speedpass.ca http://www2.exxonmobil.com

16-05-24
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Le support importe peu
Poce
Speedpass
HERE
prosrera] - (R,
TAMEX
;Ira;?elgszzl?fike’ r:};g(.eting http://www.speedpass.com/news/article.jsp?id=52 ESG U QAM
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Le support importe peu

2009/05/12 celebrate today
the official launch of
Montreal's advanced RFID
self-service bicycle rental

system... ) ) )
100% solar-powered wireless terminals

Proprietary RFID hardware ... As such, he BIXI was awarded a Gold Edison Award in

declines to reveal the frequency being the Energy & Sustainability category and,

used, or the ISO standard with which the in the fall of 2008, BIXI listed in Ti

system complies ( passive system, very In the 'a IO " ’ was_ isted in m‘!'e

short read range to avoid cross-reading Magazine's "50 Best Inventions of 2008

feature

8D is in the development of theadvanced, intelligent wireless, Machine-to-
Machine (M2M), multi-function point of sale (POS) solutions

Harold Boeck, Ph.D.
Professeur de marketing

Rfidjournal.com, 2009 & www.8d.com

G UQAM

16-05-24
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Harold Boeck, Ph.D.
Professeur de marketing

Suivi des consommateurs (parcs
d'amusement tels Disney) et offres de
services a valeur ajouté. Dans le domaine
hospitalier, les patients (clients) sont suivis
afin d'offrir un meilleur service.

Le support importe peu

|___CHaRE|
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Harold Boeck, Ph.D.
Professeur de marketing

Considérations éthiques

ESG UQAM
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= "Nous sommes tous connectés a

travers les objets

Harold Boeck, Ph.D.
Professeur de marketing
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Nous sommes tous connectés

Sans nécessairement le savoir...

Harold Boeck, Ph.D.
Professeur de marketing

ESG UQAM
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Epicier a Toronto

Substitut a la carte de fidélité

» Durée réelle du magasinage

* Nombre de fois passé devant r
une catégorie de produits

* Durée moyenne dans la
catégorie

» Conversion en achat

» Temps d’attente a la caisse

» Parcours emprunté

* Lier le contenu du panier
* Revente de données aux marques

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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“"Un exemple plus extréme...

BAJA

Les membres VIP de la
discotheque Baja a Barcelone
se font injecter un porte-
feuille électronique.

Harold Boeck, Ph.D.

. Source: www.baja.nl
Professeur de marketing ’
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Aux armes citoyens!

* « Spychips »
* 666

* Boycotts

* Moratoire

* Metro rappelle _—
10 000 cartes de "f
fidélité il

+ Wal-Mart annule its
ses projets?

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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BoycottBenetton.com
BOYCOTT
BENETTON
Protesseur de marketing ESG UQAM

[ cHain|
ity s B BT
ESG s . B Y :

BoycottGillette.com [EiisEaL
“SPY CHIPS.
ABOUT RFID
Whenever a shopper picks up a packet of razor SCND 007 e
blades from a spy shelf, SNAP! A hidden camera F‘: éh;?;\:-i‘ -

secretly takes a closeup photo of the shopper's
face. (And a second photo is snapped at the cash
register to make sure the product is paid for!)

PRESS

TVOUL T

“beard.

Harold Boeck, Ph.D.
Professeur de marketing

ESG UQAM
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Are Consumers Ready to Accept
RFID Technology in Marketing?

Harold Boeck, Jean Roy, Marc Grégoire, Fabien Durif

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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» Intrusion
Scenarion
Intrusion factor 1 2 3 4
Without Magnetic cand o scanned mamually at the Point of Sake (PoS) and :
RFID imtoractive kiosk
Automustically identify the consumer st & certain distance from the
oS =nd inseractive kiosk = * B
With The systen; tracks the consumer’s path in the stoce
RFID
The system meiisiires the time the comsumer spends i stoee x x
The sales stalf subamatically identifics the comsumer when entenng
the store

3,4: In-
store heat
map Better
Earth (New-
York)

Harold Boeczl{%f]%. Mi-Tu (Hong KOng)

Professeur de marketing ESG UQAM

4: Yes Bank (India)

16-05-24
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Scénarios

Scenarios
Istresion factor o 1

e
Withost Magnetic card i scannod mansadly st the Point of Sale (I'oS) and
ere——S, KiK.

A iy identify the w1 comin Sstamce from twe
oS and isteractive kionk
With The syssemn tacks the comeamer’s path i the siore

RFID |
The sywiom measses (he time the consumer spends (n woce

The sales wiaff ity dentifies the when entering
the store

Scénario 1:
*Groupe de contréle = Pas de technologie RFID
*Code a barres

Harold Boeck, Ph.D.
Professeur de marketing

ESG UQAM
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Scénarios

Scemarias
Intresion factor = 1

Withost Magnetic card i scanned mansadly st the Point of Sale (I'oS) and
ere——S, KiK.

A iy identify the w1 comin Sstamce from twe
FoS and tsteractive kiosk

The syssemn tacks the comeamer’s path i the siore

With 4
RFID
The sywiom measses (he time the consumer spends (n woce
The sales wiaff ity dentifies the when entering |
the store
Scénario 2:

*Scénario 2 = Scénario 1 mais code a "barres Vs. RFID"
*Vise a comparer le groupe 1 au groupe 2

Harold Boeck, Ph.D.
Professeur de marketing

Mi-Tu (Hong Kong)

ESG UQAM
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Scénarios
Scenarios I
Intreion factor : 4
Withost Magnetic card s scanned mansadly ¢t the Point of Sale ('oS) and
RF1ID UV
ity identify the ¢ Wt x comin dstamce from the
oS and isteractive kiosk ” Ll
i The symern eracks the consmer's puch i the store < Mi-Tu (Hong Kong)
o The sywiemn measses (e time (he consumer ypends (n Moce x |n_st0re
The salen wtaff ity Wentifies the when entering = heat map
the sore
Better Earth
Scénario 3: (New-York)

*Nous avons ajouté 2 autres facteurs d'intrusion = 3 facteurs

*Nous avons ajouté autre facteur d'intrusion = 4 facteurs

Harold Boeck, Ph.D.
Professeur de marketing

Yes Bank
(India)

Harold Boeck, Ph.D.
Professeur de marketing ESG UQAM
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Scénarios
Scenarios
Intreion factor : 4
Withost Magnetic card s scanned mansadly ¢t the Point of Sale ('oS) and
RF1ID UV
iy identify the ¢ Wt & comin dstamce from the
oS and istractive kiosk ” L
i The symern eracks the consmer's puch i the store < Mi-Tu (Hong Kong)
o The sywiemn measses (e time (he consumer ypends (n Moce x |n_st0re
The salen vty iy )drfmﬁ.nlht when entening = heat map
Better Earth
Scénario 4: (New-York)

ESG UQAM
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Conclusion

* Un programme de fidélité simple a base de technologie
RFID ne géneére pas une intrusion pergue plus élevée
qu'un programme de fidélité régulier.

« Lorsqu'un consommateur pergoit qu'un programme de
fidelité RFID s’insere dans sa vie privee, il développera
une attitude négative envers le programme.

* Le seuil de perception de l'intrusion est
remarquablement élevé et, basé sur les limites de
I'expérimentation, a seulement été atteint lors du
scénario le plus extréme.

Harold Boeck, Ph.D. ESG UQAM

Professeur de marketing
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Ethuga bl Tecfiud # v
ERCH 108 B O W01 A Cresablath

ORIGINAL PAPIR

Building theory from consumer reactions to RFID: discovering
Connective Proximity

Anna Margulis® - Harold Boeck' - Ygal Benduvid' - Fabien Durdl®

C Sywwger Sowence s Daninen Madss Dowdeechi 2016

Almtract  Acsdemic research into RFID jechnology bes  Introduction
larpely meglected ethice. What scarce reseasch was being
performed hes sorw dwisdled despite baving some consamen Radio froquency identification (RFID) i a iechoology that

Margulis, A., Boeck, H., Bendavid, Y., & Durif, F. (2016). Building theory
from consumer reactions to RFID: discovering Connective Proximity. Ethics
and Information Technology, 1-21. http://doi.org/10.1007/

0676-016-9388-
Harold Boeck, Pﬁ% Yy ESG UQAM

Professeur de marketing
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La « Proximité connective »
/ Business context \
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relationship
Proximity

Physical proximity
with the tags

Infor i p! y
the firm and the consumer
* Generic
* Pointing
* Profiling
* Binding

=

Exposure length to
RFID environment
* Sporadic

* Prolonged

* Regular

* Remote
* Near

¢ Immediate
* Wearable
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Réaction des consommateurs?

* Lerisque est faible:
— Les consommateurs se sentent relativement en controle
— Le transfert de données est régi par une entente
— Le point de contact est a un endroit précis

— Quoique la proximité physique de la puce est rapprochée
la puissance et la portée du champ magnétique est faible

— Le « dwell time » (durée d’exposition) dans le champ
magnétique est limité
— L’application est répandue (rendu commun)

* Attention au vol (EMV avec NFC)
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A surveiller

* Est-ce que Apple (et les autres) va réussir a
susciter suffisamment d’intérét de la part des
consommateurs?

* Est-ce que Apple (ettesautres) réussiront a
transformer I'expérience transactionnelle?

Harold Boeck, Ph.D. ESG UQAM
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Finalement...

En considérant I'expérience de la
désintermédiation et de la réintermédiation
dans d’autres secteurs, on peut se demander si
les institutions canadiennes se tirent dans le

pied.

Font-ils entrer un loup dans la bergerie?
... le futur nous le dira
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